Zagadnienia na egzamin dyplomowy
INFORMATYKA | stopien
Przedmioty wspdlne:
Wprowadzenie do informatyki

e Informatyka, informacja, zadanie algorytmiczne, algorytm i sposoby jego zapisu.

e Podstawy algorytmizacji, schematy zwarte NS (Nassi-Schneiderman).

e Jezyk programowania, sktadnia, semantyka. Jezyk proceduralny. Konstrukcje
strukturalne i ich realizacja.

e Proste typy danych w jezykach programowania. Sposoby kodowania znakéw. Liczby
statopozycyjne i zmiennopozycyjne.

e Strukturalne typy danych w jezykach programowania.

e Podejscie zstepujgce i wstepujgce w programowaniu. Procedury i funkcje. Rekurencja
w programowaniu. Problemy rozwigzywane z uzyciem rekurencji. Modele danych.

e Podstawowe pojecia ze ztozonosci obliczeniowej algorytméw. Ztozonosc
obliczeniowa, funkcja ztozonosci obliczeniowej, rzad ztozonosci obliczeniowe;j.

e Podstawowe pojecia lingwistyki matematycznej. Wzorce, automaty, wyrazenia
regularne i gramatyki.

e Jezyki formalne, klasy P i NP, problemy NP-zupetne, teoria Turinga.

Programowanie strukturalne (zagadnienia dotyczg jezyka C)

e Struktura jezyka C. Zmienne, state, operatory, wyrazenia. Wypisywanie wynikdw,
wprowadzenie danych do programowania. Tworzenie i uruchamianie programu.

e Wprowadzenie do algorytmiki. Schematy Nassi-Schneidermana. Programy
imperatywne.

e Funkcje standardowe i funkcje wtasne. Prototypy funkgji.

e Programowanie z instrukcjami strukturyzujgcymi: IF, IF ... ELSE, SWITCH.

e Konwersja i rzutowanie typow.

e Programowanie iteracyjne z WHILE, DO ... WHILE, FOR.

e State, zmienne lokalne i globalne. Zasieg i zakres zmiennych. Operatory
arytmetyczne, relacyjne, logiczne i bitowe.

e Zmienne wskaznikowe, operatory i arytmetyka wskaznikowa. Tablice wskaznikowe.
Wskazniki jako argumenty funkgcji.

e Tablice statyczne jednowymiarowe i wielowymiarowe. Inicjalizacja tablic. Tablice o
zmiennych rozmiarach. Tablice wskaznikow.

e Dynamiczna alokacja pamieci. Dostep do danych. Klasy pamieci. Operatory bitowe.

e tancuchy znakowe, tablice, dziatania na fancuchach, wczytywanie i wypisywanie
tancuchow.



Ztozone typy danych: struktury, unie, pola bitowe, wyliczenie enum, definicje nazwy
typu typedef.

Podstawowe operacje plikowe, znaczniki trybu dostepu do plikéw. Binarne operacje
plikowe. Dostep swobodny do plikdw.

Standardowe funkcje wejscia-wyjscia nieformatowane i formatowane. Specyfikacje
kodow dla grupy printf( ), scanf( ), modyfikatory, flagi.

Nowe operatory arytmetyczne. Priorytety operatorow. Zarzadzanie pamiecia, data i
czas.

Preprocesor. Standard C99.

Programowanie obiektowe w C++

Jezyk C++ — paradygmaty programowania obiektowego.

Przecigzanie operatoréw, wskaznik this, referencje.

Funkcje i klasy wirtualne.

System wejscia-wyjscia, mechanizmy formatowania.

Dynamiczna alokacja pamieci, statyczne elementy klas.

Szablony funkcji i klas, przestrzenie nazw.

Wyjatki i ich obstuga.

Klasa string —taricuchy znakowe w stylu C++, standardowa biblioteka szablonéw
Wizualne biblioteki obiektowe, VCL, .NET, Qt.

Metody tworzenia aplikacji wizualnych z wykorzystaniem biblioteki Qt.

Podstawy algorytmiki

Definicja algorytmu, cechy poprawnego algorytmu, ztozonosci algorytmdw i sposoby
jego zapisu.

Podstawowe techniki algorytmiczne: dziel i zwyciezaj, metoda zachtanna,
programowanie dynamiczne, rekurencja.

Algorytmy sortowania elementéw w tablicy: BubleSort, InsertSort, SelectSort,
QuickSort, MergeSort.

Algorytm flagi polskiej i flagi francuskiej. Selekcja - algorytm Hoare’a, ,,magicznych
pigtek”.

Algorytmy wyszukiwania informacji w tablicach.

Algorytmy wyszukiwania wzorca w tekscie, zastosowanie funkcji haszujacych.
Dynamiczne struktury danych: stos, kolejka, lista.

Definicja drzewa i podstawowe na nim operacje: BST, AVL, B-drzewa.

Definicja kopca, sortowanie przez kopcowanie.

Grafy, algorytmy grafowe i ich zastosowania.

Otoczka wypukta — algorytm Grahama.

Problemy klasy NP i NP-zupetne.



Wstep do systemow operacyjnych

e Przeglad systemdw operacyjnych. Zadania i zasady dziatania systemow operacyjnych.
Struktura systemu.

e Uprawnienia, listy praw dostepu, rodzaje plikdw, struktura dysku i systemy plikdw.
Strumienie, potoki i filtry, znaki specjalne i cytowanie, kontrola proceséw, srodowisko
powtoki.

e Programowanie w powfoce. Sygnaty i pufapki. Edytor strumieniowy sed i interpreter
polecen awk.

e Program make i pliki Makefile. Tworzenie bibliotek archiwalnych i wspétdzielonych w
jezyku C.

e Podstawy systemu kontroli wersji Git.

e Komunikacja miedzyprocesowa: potoki, pliki FIFO, kolejki komunikatéw, pamiec
wspotdzielona i semafory. Implementacja w jezyku C.

e Procesy i watki. Wspdtbieznos¢. Planowanie przydziatu procesora. Szeregowanie
zadan. Przefaczanie kontekstu, wywtaszczanie. Problemy zastoju i gtodzenia.

e Watki POSIX, muteksy, synchronizacja, semafory i sekcje krytyczne. Implementacja w
jezyku C.

e Zarzadzanie pamiecig. Stronicowanie, pamie¢ wirtualna — pojecia i algorytmy
sterujgce. Odwzorowywanie plikéw w pamieci.

e Podstawowe zadania systemu plikéw. Aliasy, systemy hierarchiczne. Alokacja
indeksowa i listowa. Przyktadowe systemy plikow. Pliki i katalogi z poziomu aplikacji
w jezyku C.

e System wejscia-wyjscia, obstuga programowa, przerwania, bezposredni dostep do
pamieci.

e Zarzadzanie pamieciag masowa. Sterowniki urzadzen. Wejscie-wyjscie w bibliotece C.

e Ochrona i bezpieczenstwo. Problemy bezpieczenstwa w wybranych systemach
operacyjnych.

Podstawy sieci komputerowych

e \Wprowadzenie do sieci komputerowych: modele warstwowe, rodzaje sieci
teleinformatycznych, urzadzenia sieci teleinformatycznych.

e Adresacja urzadzen sieciowych warstwy 2 i 3.

e Rodzina standardéw IEEE 802.1 i IEEE 802.3 (m. in.:STP, wybrane firmowe metody
zwiekszania niezawodno$ci, agregacja taczy, metody zabezpieczania portéw oraz
urzadzen sieciowych, jedno i wielowarstwowe sieci wirtualne).

e Charakterystyka warstwy sieciowej. Podstawy metod doboru trasy w sieciach IP
(urzadzenia pracujgce w warstwie Ill, rodzaje metod doboru trasy, trasowanie
statyczne, trasowanie dynamiczne, RIP, OSPF).

e Listy sterowania dostepem, translacja adreséw (listy sterowania dostepem:
standardowe i rozszerzone, statyczna i dynamiczna translacja adreséw.



e Dynamiczne przydzielanie adreséw.

e Omowienie wybranych protokotéw warstwy transportowe;j.

e Charakterystyka wybranych protokotéw ustug sieciowych (DNS, protokotéw
pocztowych, SSH, RDP, VNC, FTP).

e Podstawy bezpieczeristwa w sieciach komputerowych.

e Kierunki rozwoju lokalnych sieci komputerowych.

Algorytmy analizy numerycznej

e Arytmetyka zmiennopozycyjna, rodzaje btedéw i ich oszacowania. Reguta Kahana.
Uwarunkowanie zadania. Algorytmy numerycznie poprawne, algorytmy stabilne.

e Schemat Hornera. Interpolacja wielomianowa. Wzdr iteracyjny Neville'a.

e Funkcje sklejane. Wielomiany ortogonalne.

e Aproksymacja sredniokwadratowa, aproksymacja jednostajna, metoda najmniejszych
kwadratéw. Uktady Czebyszewa.

e Catkowanie numeryczne. Kwadratury interpolacyjne. Kwadratury Newtona-Cotesa.
Kwadratury Gaussa.

e Metody rozwigzywania uktadéw réwnan liniowych. Metoda ortogonalizacji
Householdera.

e Metody rozwigzywania réwnan nieliniowych i ich uktadéw. Wielowymiarowa metoda
Newtona. Zbiezno$¢ metod iteracyjnych.

e Numeryczne rozwigzywanie réwnan rézniczkowych zwyczajnych. Metoda Eulera.
Metoda Runge’go-Kutty.

e Wartosci wiasne i wektory wtasne macierze.

Programowanie obiektowe w Java

e Wprowadzenie do jezyka Java: cechy jezyka, srodowiska programistyczne, rodzaje
programoOw i struktura programu, pordéwnanie z innymi jezykami, modularyzacja,
zarzadzanie zaleznosciami, kontrola wers;ji.

e Podstawy programowania: sktadnia jezyka, instrukcje, typy danych, operatory,
tablice, funkcje matematyczne, praca z tancuchami znakdéw.

e Programowanie obiektowe: klasy i tworzenie obiektdw, konstruktory, przecigzanie i
przestanianie metod, specyfikatory dostepu, kompozycja i dziedziczenie, sktadowe
statyczne, klasy abstrakcyjne i wewnetrzne, interfejsy, finalizacja.

e Podstawy programowania funkcyjnego, parametryzacja typow, kolekcje obiektow,
przetwarzanie strumieniowe i wzorce projektowe.

e Graficzny interfejs uzytkownika: tworzenie konteneréw i komponentdw, zarzadzanie
uktadem komponentéw, obstuga zdarzen.

e Obstuga wyjatkdéw i logowanie pracy aplikacji.

e Obstuga systemu wejscia/wyjscia, praca ze strumieniami, zbiorami danych i plikami.

e Przetwarzanie rozproszone: programowanie sieciowe, ustugi sieciowe.



e Wielowatkowos¢ jezyka Java: tworzenie, zarzadzanie i synchronizacja watkow.
e Trwate przechowywanie danych, bazy danych i ORM.
e Podstawy bezpieczeristwa w aplikacjach Java.

Wprowadzenie do systeméw baz danych

e Pojecie bazy danych, jej charakterystyka i znaczenie we wspdtczesnej organizacji.
Klasyfikacja wspotczesnych baz danych, ich charakterystyka i obszary wykorzystania.

e System zarzadzania baza danych i jego funkcje. Pojecie modelu danych. Rodzaje
modeli danych i ich charakterystyka.

e Relacyjny model danych — struktury danych, integralnos¢ danych, klucze, operacje
algebry relacji.

e Modelowanie danych — model zwigzkéw encji, reguty modelowania encji, atrybuty
encji, zwigzki miedzy encjami.

e Transformacja modelu zwigzkéw encji do postaci modelu relacyjnego — reguty
transformacji encji, rodzaje zwigzkdw miedzy tabelami, reguty transformacji
zwigzkow.

o Wspdtczesne silniki relacyjnych baz danych (RBD). Wybrane narzedzia dostepowe do
wspotczesnych silnikéw RBD i ich funkcjonalnosci.

e Tworzenie RBD w jezyku SQL — tworzenie tabel i zwigzkéw miedzy nimi, wiezéw
integralnosci oraz indeksow.

e Wstawianie, modyfikowanie i usuwanie danych w RBD przy uzyciu jezyka SQL.

e Tworzenie zapytan do RBD w jezyku SQL.

e Optymalizacja zapytan w jezyku SQL.

Podstawy grafiki komputerowej

e Podstawowe pojecia grafiki 2D.

e Przeglad narzedzi i Srodowisk utatwiajgcych przetwarzanie grafiki rastrowej.

e Podstawowe operacje rastrowe, przeksztatcenia bezkontekstowe i kontekstowe,
interpolacja.

e Kompresja obrazu rastrowego.

e Przeglad narzedzi i srodowisk utatwiajgcych przetwarzanie grafiki wektorowej 2D,
przeksztatcenia geometryczne obiektow 2D, rysowanie krzywych.

e Podstawowe pojecia grafiki 3D, rodzaje i budowa obiektéw 3D, metody konstrukgji,
hierarchizacja obiektow 3D.

e Przeksztatcenia geometryczne obiektéw 3D.

e Przeglad narzedzi i Srodowisk utatwiajgcych przetwarzanie grafiki 3D.

e Operacje na siatkach 3D.

e Wizualizacja sceny 3D, rzutowanie obrazu 3D, Podstawy obliczania o$wietlenia scen
3D, modele oswietlenia i cieniowania.

e Podstawy animacji rastrowej i wektorowej, rodzaje animacji.



Podstawy inzynierii oprogramowania

e Dziedzina Inzynierii Oprogramowania. Etyka 10. Typowe etapy wytwarzania
oprogramowania i ich zawartos¢. Podstawowe modele wytwarzania
oprogramowania.

e Analiza systeméw informacyjno-decyzyjnych. Modelowanie proceséw biznesowych i
specyfikacja zawartosci dokumentow. Notacje BPMN i XML.

e Inzynieria wymagan. Pozyskiwanie, okres$lenie i dokumentowanie wymagan.

e Projektowanie: metodyki strukturalne i obiektowe. Notacje DFD, ERD, UML.
Narzedzia CASE — typologia, konstrukcja, metody pracy.

e Szczegdtowe techniki modelowania proceséw i struktur danych oprogramowania.
Modele konceptualne, logiczne i implementacyjne. Mapowanie modeli. Podejscie
zorientowane obiektowo i UX.

e Standardy i projekt interfejsu z uzytkownikiem. Zasady konstrukcji poprawnego
interfejsu. Narzedzia wspomagajgce prototypowanie interfejsu. Internacjonalizacja
interfejsu - problemy i metody.

e Kodowanie danych. Typy i zasady. Konstrukcja kodéw. Cyfry kontrolne.
Projektowanie systemu kodéw — zasady i przyktady.

e Testowanie i walidacja oprogramowania. Cele, zakres i typy metod testowania
oprogramowania. Problem organizacji procesu testowania.

e Rozwdj oprogramowania na etapie eksploatacji. Proces wnoszenia zmian do
oprogramowania. Zarzadzanie konfiguracjami. Wymiana oprogramowania.

e Modele i systemy zapewnienia jakoSci oprogramowania.

Bezpieczenstwo informacji

e Pojecie bezpieczenstwa informacji. Typowe zagrozenia bezpieczenstwa. Podstawowe
sposoby obrony przed atakami. Standardy zarzgdzania bezpieczenstwem informaciji.

e Wirtualizacja — rodzaje i zastosowania wirtualizacji, wady i zalety.

e Mechanizmy bezpieczenstwa systemow operacyjnych. Utwardzanie ochrony
systemow operacyjnych.

e Wprowadzenie do kryptografii. Podstawowe pojecia oraz mechanizmy stosowane w
kryptografii.

e Kryptografia symetryczna i asymetryczna.

e Skrét kryptograficzny. Przeglad funkcji skrétu.

e Infrastruktura klucza publicznego. Podpis cyfrowy, SSL/TLS.

e Bezpieczenstwo danych. Przeglad najczestszych zagrozen bezpieczenstwa danych
oraz podstawowe metody ochrony przed zagrozeniami.

e Szkodliwe oprogramowanie i obrona przed nim.

e Zagrozenia w sieciach komputerowych, podstawowe metody obrony przed nimi.

e Zapory sieciowe, wirtualne sieci prywatne.

e Polityka bezpieczenstwa informaciji.



Podstawy aplikacji internetowych

e Podstawowa architektura aplikacji internetowej. Serwer i klient HTTP. Podstawy
dziatania protokotu HTTP. Interakcja w srodowisku WWW. Ewolucja standardu jezyka
HTML. Struktura dokumentu HTML5. Podstawowe znaczniki HTMLS i ich atrybuty.
Znaczenie walidacji kodu HTML. Walidatory W3C.

e Wizualna prezentacja stron internetowych za pomocg kaskadowych arkuszy styléw
(CSS). Definicja i rodzaje arkuszy styléw. Sposoby osadzania arkuszy w dokumencie
HTML i pojecie kaskadowosci. Box Model. Selektory i deskryptory. Klasy i wyjatki.
Walidacja arkuszy CSS.

e Formularze HTML jako podstawa interakcji z uzytkownikiem aplikacji internetowe;.
Bezpieczenstwo aplikacji internetowej i znaczenie walidacji danych przesytanych z
formularza HTML. Metody walidacji danych w formularzu — typy pdl i atrybuty
HTMLS5. Zastosowanie wyrazen regularnych w walidacji danych.

e Projektowanie interfejsu uzytkownika aplikacji internetowej w oparciu o standardy
W3C. Responsywnos¢ (RWD), elastycznos¢ i dostepnosc stron. Progresywne strony
internetowe. Optymalizacja serwisdw pod katem wyszukiwarek internetowych i
standardy SEO. Narzedzia deweloperskie w przeglagdarkach internetowych.

e Programowanie po stronie klienta. Wprowadzenie do JavaScript. Interakcja z
uzytkownikiem witryny internetowej za pomocg JavaScript. Umieszczanie skryptow w
dokumencie HTML. Sktadnia i obiekty jezyka JavaScript.

e Obiektowy model dokumentu (DOM). Obstuga zdarzen. Dostep do pél formularzy po
stronie klienta za pomocg JavaScript. Obstuga wyrazen regularnych w JavaScript.

e Biblioteka jQuery i jej zastosowania.

e \Wprowadzenie do szkieletu Bootstrap: struktura strony, klasy CSS i skrypty JS
pomocne do tworzenia stron responsywnych.

Podstawy paradygmatéw programowania

e Rodzaje paradygmatéw, generacje jezykdw programowania.

e Semantyka oraz syntaktyka jezykdéw programowania, gramatyka bezkontekstowa,
typy danych, przekazywanie parametrdow, przecigzenia operatordw i podprograméw.

e Programowanie imperatywne: zmienne, atrybuty, wigzania statyczne i dynamiczne,
organizacja wywofan podprogramoéw, przydziat pamieci. Przyktady z réznych jezykdéw
programowania.

e Programowanie funkcyjne. Wprowadzenie, rachunek lambda, rekursja, funkcje
wyzszego rzedu, kolekcje i operacje, leniwa ewaluacja, wnioskowanie(inferencja)
typow. Przyktady z jezyka Haskell, Python.

e Programowanie w logice. Rachunek predykatéw, fakty, reguty, nawroty, rezolucja,
unifikacja, listy, wnioskowanie, rekursja. Przyktady w jezyku Prolog.

e Przeglad dodatkowych paradygmatéw: modularne, aspektowe, komponentowe,
agentowe, strukturalne, zdarzeniowe, kontraktowe, generyczne, refleksyjne,



programowanie sterowane przeptywem danych oraz wspotbiezne, réwnolegte i
rozproszone.

Podstawy sztucznej inteligencji w jezyku Python

e Podstawy uczenia maszynowego.

e Przeglad srodowisk i bibliotek Python. Podstawowe informacje nt. jezyka.
e Klasyfikacja najblizszego sgsiada.

e Regresja liniowa.

e Maszyny wektorow nosnych.

e Analiza gtéwnych sktadowych i liniowa analiza dyskryminacyjna.
e Drzewa decyzyjne.

e Wprowadzenie do sieci neuronowych.

e Uczenie i dziatanie sieci neuronowej.

e Sieci jednowarstwowe, wielowarstwowe i propagacja wsteczna.
e Sieci samouczace, samoorganizujace sie i rekurencyjne.

e Gtebokie sieci neuronowe i uczenie gtebokich sieci neuronowych.
e Gtebokie splotowe sieci neuronowe.

e Gtebokie rekurencyjne sieci neuronowe.

e Autoenkodery.



