Grupy pytan na egzamin magisterski na kierunku Informatyka
(dla studentéw studiow niestacjonarnych Il stopnia)

Bezpieczenstwo systemoéw informatycznych

Omoéw pojecie testow jednostkowych i opisz do czego stuza.

Omoéw pojecie pokrycia kodu testami. Wskaz rdznice pomiedzy pokryciem gatezi a pokryciem
instrukcji.

Co oznacza stwierdzenie, ze "testy jednostkowe powinny by¢ wykonywane w izolacji oraz by¢
niezalezne od srodowiska"?

Czym jest atak SQL Injection? Omdw pojecie i podaj przykfady.

Techniki obrony przed atakami SQL Injection.

Czym jest atak XSS? Omow pojecie i podaj przyktady.

Poréwnaj metody uwierzytelniania uzytkownikéw.

Omoéw powody rejestrowania aktywnosci uzytkownikdw w systemie informatycznym.

Omow rdéznice pomiedzy steganografig i znakowaniem wodnym.

Hurtownie danych i systemy business intelligence

8.
9.

Wskazac réznice miedzy hurtownig danych i data mart.

Opisaé¢ modele danych stosowane w hurtowniach danych.

Opisa¢ mozliwe architektury hurtowni danych.

Wymienic réznice miedzy hurtownig danych i systemem klasy ERP.

Wyjasnic¢ pojecia "Fakt", "Wymiar" oraz "Miara". Dla kazdego z nich podac¢ adekwatne przykfady.
Opisaé procesy zachodzace w ramach dziatan ETL.

Do czego wykorzystuje sie wymiary wolnozmienne i czym one sie charakteryzujg?

Przedstawié architekture systemu business intelligence.

Opisad operacje realizowane w ramach ROLAP.

10. Wymieni¢ wiodace narzedzia business intelligence i opisa¢ ich gtéwne funkcjonalnosci.



Programowanie aplikacji internetowych

8.
9.

Scharakteryzuj model aplikacji wielowarstwowej JEE i podstawowe komponenty webowe.
Jaka jest rola kontrolera w aplikacjach Spring Web MVC? Podaj przyktad kontrolera.

Jakie znasz metody dostepu do baz danych w aplikacjach internetowych na przyktadzie Spring
Web MVC?

Jaka jest rola widokdw w aplikacjach internetowych na przyktadzie JSP lub Thymeleaf?

Omodw architekture Model-View-Controller na przyktadzie Spring Web MVC.

Na czym polega technologia odwzorowania obiektowo-relacyjnego (ORM)? Podaj przyktad ORM.
Wymien i scharakteryzuj typowe adnotacje stosowane w klasie encji w Spring.

Jak wykorzystac i jakie metody udostepnia interfejs JpaRepository?

Jakie sg podstawowe pliki konfiguracyjne w aplikacji Spring Boot i co jest w nich zawarte?

10. Wymien i scharakteryzuj najwazniejsze adnotacje stosowane w aplikacjach Spring Web MVC.

11. Czym jest wzorzec REST? Wymien jego cechy.

12. Wymien i scharakteryzuj podstawowe moduty w Spring.

Systemy baz danych

1. Opisac¢ obszary stosowania instrukcji SELECT w jezyku SQL.

2. Scharakteryzowac rodzaje ztgczen stosowanych w zapytaniach do bazy danych.
3. Opisac sposoby tworzenia wiezéw integralnosci w relacyjnej bazie danych.

4. Wymienic i opisac rodzaje podzapytan.

5. Do czego wykorzystywane sg widoki i jak sie je definiuje?

6. Omowic ogdlng budowe bloku PL/SQL.

7. Czym sg kursory i do czego sie je wykorzystuje?

8. Jakie dziatania realizuje petla kursora?

9. Jak postugiwac sie wyjgtkami w jezyku PL/SQL?

10. Opisac zasady postugiwania sie funkcjami i procedurami PL/SQL.



Obiektowe projektowanie systemow informatycznych

1. Metoda przypadkdw uzycia

2. Diagram klas i jego zastosowanie

3. Diagram sekwencji — cel, artefakty

4. Diagram aktywnosci — cel, artefakty

5. Zwiagzki w UMLu

6. Klasa, obiekt, stereotypy, wtasciwosci

7. Typy zwigzkédw miedzy obiektami na diagramach UML
8. Wzorce projektowe — definicja, przyktady

9. Diagramy maszyny stanowej — cel, artefakty

10. Scenariusz — pojecie, struktura, opis

Zarzadzanie projektami informatycznymi

1. Projektijego specyficzne cechy

2. Struktura organizacyjna projektu

3. Planowanie prac w projekcie - techniki, zadania, rezultaty

4. Sciezka krytyczna na etapie planowania i wykonania projektu
5. Metodyki zwinne realizacji projektéw informatycznych

6. Metryki projektéw informatycznych

Podstawy i technologie gospodarki elektroniczne;j

1. Wymien 3 podstawowe skfadniki architektury WWW.

2. Zadania serwera HTTP (wymien).

3. Cotojest aplikacja internetowa? Czym sie charakteryzuje.
Wyjasnij istote modelu MVC. Po co go sie stosuje?

Co to znaczy kodowanie URL (procentowe) i do czego stuzy?

A A

W jaki sposdb w protokole http przesytane sg dane binarne?
Co to jest i do czego stuzg Cookies?

8. Co tojest serwlet? Podaj przyktady technologii.

9. Co to znaczy ,wstrzykniecie SQL” i jakie zagrozenie powoduje?

10. Podaj i wyjasnij piec cech uzytecznosé serwisu internetowego wg Nielsena.



Programowanie full-stack w chmurze obliczeniowej

1. Poziomy chmur komputerowych wykorzystywane w programowaniu aplikacji.

2. Programowanie full-stack w chmurze komputerowej, zasady i rozwigzania.

3. Ustugi chmur komputerowych dostepne dla programistéw full-stack.

4. Szkielety programistyczne wykorzystywane do programowania full-stack.

5. Programowanie full-stack aplikacji stanowych (ang. statefull) w chmurze komputerowej.

6. Programowanie full-stack aplikacji bezstanowych (ang. stateless) w chmurze komputerowe;j.
7. System Kubernetes w programowaniu full-stack.

8. Powigzanie aplikacji zchmurowa bazg danych, sposoby i rodzaje wtyczek.

9. Zarzadzanie uzytkownikami i bezpieczenstwem w aplikacjach opracowywanych w chmurze
komputerowej.

10. Integracja innych serwisow z aplikacjg chmurowa.



