Grupy pytan na egzamin magisterski na kierunku Informatyka
(dla studentéw studiéw stacjonarnych Il stopnia)

Programowanie full-stack w chmurze obliczeniowej

1.

Poziomy chmur komputerowych wykorzystywane w programowaniu aplikacji.
Programowanie full-stack w chmurze komputerowej, zasady i rozwigzania.

Ustugi chmur komputerowych dostepne dla programistéw full-stack.

Szkielety programistyczne wykorzystywane do programowania full-stack.

Programowanie full-stack aplikacji stanowych (ang. statefull) w chmurze komputerowej.
Programowanie full-stack aplikacji bezstanowych (ang. stateless) w chmurze komputerowej.
System Kubernetes w programowaniu full-stack.

Powigzanie aplikacji zchmurowg bazg danych, sposoby i rodzaje wtyczek.

Zarzadzanie uzytkownikami i bezpieczeristwem w aplikacjach opracowywanych w chmurze
komputerowej.

10. Integracja innych serwisdw z aplikacjg chmurowsa.

Programowanie aplikacji internetowych w JEE

AN A

8.
9.

Scharakteryzuj model aplikacji wielowarstwowej JEE i podstawowe komponenty webowe.
Jaka jest rola kontrolera w aplikacjach Spring Web MVC? Podaj przyktad kontrolera.

Jakie znasz metody dostepu do baz danych w aplikacjach internetowych na przyktadzie Spring
Web MVC?

Jaka jest rola widokdw w aplikacjach internetowych na przyktadzie JSP lub Thymeleaf?

Omoéw architekture Model-View-Controller na przyktadzie Spring Web MVC.

Na czym polega technologia odwzorowania obiektowo-relacyjnego (ORM)? Podaj przyktad ORM.
Wymien i scharakteryzuj typowe adnotacje stosowane w klasie encji w Spring.

Jak wykorzystaé i jakie metody udostepnia interfejs JpaRepository?

Jakie sg podstawowe pliki konfiguracyjne w aplikacji Spring Boot i co jest w nich zawarte?

10. Wymien i scharakteryzuj najwazniejsze adnotacje stosowane w aplikacjach Spring Web MVC.

11. Czym jest wzorzec REST? Wymien jego cechy.

12. Wymien i scharakteryzuj podstawowe moduty w Spring.



Bezpieczenstwo aplikacji internetowych

Omow pojecie testow jednostkowych i opisz do czego stuza.

Omoéw pojecie pokrycia kodu testami. Wskaz réznice pomiedzy pokryciem gatezi a pokryciem
instrukcji.

Co oznacza stwierdzenie, ze "testy jednostkowe powinny by¢ wykonywane w izolacji oraz by¢
niezalezne od srodowiska"?

Czym jest atak SQL Injection? Omdw pojecie i podaj przykfady.

Techniki obrony przed atakami SQL Injection.

Czym jest atak XSS? Oméw pojecie i podaj przyktady.

Poréwnaj metody uwierzytelniania uzytkownikéw.

Omoéw powody rejestrowania aktywnosci uzytkownikdw w systemie informatycznym.

Omoéw rdznice pomiedzy steganografig i znakowaniem wodnym.

Programowanie aplikacji w jezyku PL/SQL

8.
9.

Opisad obszary stosowania instrukcji SELECT w jezyku SQL.

Scharakteryzowaé rodzaje ztgczen stosowanych w zapytaniach do bazy danych.
Opisad sposoby tworzenia wiezdéw integralnosci w relacyjnej bazie danych.
Wymienic i opisac rodzaje podzapytan.

Do czego wykorzystywane sg widoki i jak sie je definiuje?

Oméwic ogdlng budowe bloku PL/SQL.

Czym sa kursory i do czego sie je wykorzystuje?

Jakie dziatania realizuje petla kursora?

Jak postugiwac sie wyjgtkami w jezyku PL/SQL?

10. Opisac zasady postugiwania sie funkcjami i procedurami PL/SQL.



Metody wnioskowania wielokryterialnego

1. Jakie sg gtéwne zadania normalizacji wartosci analizowanych kryteriéw optymalizacji.
2. Na czym polega metoda leksykograficzna.

3. W jaki sposéb wyznaczane sg wagi waznosci kryteriow w metodzie AHP.

4. Opisz warianty nalezgce do zbioru wariantéw optymalnych w sensie Pareto.

5. Scharakteryzuj metode Blina.

Bariery w przestrzeni cyfrowej

1. Projektowanie uniwersalne —idea, przepisy prawne, zasady.

2. Ergonomia interfejséw oprogramowania — definicja, obszary, typy i przyktady.
3. Profile uzytkownika systeméw cyfrowych i ich poziomy.
4. Uzytecznosc i dostepnosc interfejsu oprogramowania.

Niepetnosprawnosci wptywajace na dostepnosé interfejséw oprogramowania.
6. Technologie wspomagajgce osoby z niepetnosprawnosciami.
7. Wytyczne dostepnosci tresci internetowych WCAG 2.1 — zasady, poziomy, weryfikacja.
8. Metody oceny jakosci interfejsu — klasyfikacja, typy metod.
9. Metryki oceny jakosci interfejsu.
10. Techniki oceny jakosci interfejsow z udziatem i bez udziatu uzytkownikow.
11. Metodyka SUS.
12. Ocena heurystyczna — heurystyki Nielsena-Molicha.
13. Okulografia —idea, istota, urzagdzenia, eksperyment, rezultaty.

14. Prezentacja rezultatéw oceny uzytecznosci — raport z badan.



